lIA — bezpieczne uzycie Al w audycie

lIA X Agent Lake

Jak efektywnie i bezpiecznie pracowac z Al w audycie?

Kazdy wynik = sygnat, nie dowdd



lIA — bezpieczne uzycie Al w audycie

O nas

Maciej i Piotr - zatozyciele Agent Lake https://agentlake.dev/

Piotr:

e pierwszy inzynier w Ramp - $130M finansowania
e inzynier danych w Ntropy - standaryzujgcy nieustrukturyzowane dane finansowe

e CTO i architekt systemu w Threshold Labs - $5B wolumenu
Maciej:
e pierwszy CTO Jobandtalent - dzisiaj unicorn, wycena $1B

e CTO i zatozyciel Jobartis — jednego z najwiekszych portali pracy w Afryce
Subsaharyjskiej

Kazdy wynik = sygnat, nie dowdd


https://agentlake.dev/

lIA — bezpieczne uzycie Al w audycie

Plan na dzis

e Czesc1-teoria
e Czesc 2 - warsztat praktyczny
e CzescC 3 - bonus inarzedzia

e Czesc 4 - pytania

Kazdy wynik = sygnat, nie dowdd
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Czesc 1

Jak bezpiecznie pracowacé z Al?

Kazdy wynik = sygnat, nie dowdd
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Dylemat audytora

e Chcesz przeanalizowac catq ksiege narzedziem Al — szybko, 100% transakcji
e Ale w ksiedze sg: nazwiska, NIP, kwoty, tajemnica zawodowa

e Publiczne Al = wklejasz dane, a one lecg na serwer dostawcy

e Pozorny wybor: korzysé z Al albo bezpieczenstwo danych

e Pokazujemy jak mie¢ prywatnosc¢ i wsparcie Al

Kazdy wynik = sygnat, nie dowdd
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Jak dziata LLM?

e Przewiduje kolejne stowa (tokeny) na podstawie wzorcow z tekstu
e Nie ,rozumie" i nie ,wie" — dopasowuje prawdopodobne stowa
e Potrafi napisa¢ wiarygodnie wyglgdajgcy, btedny wynik

e Dlatego nadzor cztowieka jest konieczny

Kazdy wynik = sygnat, nie dowdd
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Dwa sposoby uzycia Al

e Czat (GPT, Gemini, Claude): wklejasz tres¢ = leci do chmury i tam jest przetwarzana

e Asystent kodowania (Claude Code [ Cowork): dostaje opis zadania i strukture,
przyktadowe dane, ale dane przetwarza lokalnie

Kazdy wynik = sygnat, nie dowdd
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Wedrowka danych
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e Czy dane trafiajg do treningu i na jak dtugo — zalezy od umowy, nie od dostawcy

Kazdy wynik = sygnat, nie dowdd
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Prywatnos$¢ danych

Dostawca USA, konto konsumenckie
Dostawca USA, API [ komercyjny

Model USA w chmurze UE
(Bedrock/Vertex/Azure)

Dostawca UE (np. Mistral, Francja)

Dostawca chinski (DeepSeek,
hostowany)

Model lokalny (Ollama, llama.cpp)

Kazdy wynik = sygnat, nie dowdd

Prywatnos¢
zerowa
tak, bez treningu

tak, ale przetwarzane
w UE

tak, serwery UE

tak, na serwery w
Chinach

tak

Gtéwne ryzyko dla audytora w UE
trening, dtuga retencja, CLOUD Act
umowa (DPA/ZDR), ale CLOUD Act

rozwigzuje lokalizacje (RODO), nie CLOUD Act

zwykte ryzyko dostawcy

dostep panstwa (PIPL/ustawy ChRL); dziatania
regulatoréw UE

luka jakosci, koszt sprzetu, koszty
bezpieczenstwa
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Chat vs Asystent kodu

Co dostaje Al
Przyktad

Gdzie liczg sie
dane

Co wycieka

Kazdy wynik = sygnat, nie dowdd

X Czat (GPT, Gemini)
wszystkie dane

Bartex Sp.z o.0,NIP 777.., 184 900
PLN, Anna Kowalska

serwer dostawcy

nazwiska, NIP, kwoty

Asystent kodu
tylko nazwy kolumn (schemat)

numer_faktury, kontrahent, nip,
kwota_netto

lokalnie, na Twoim dysku

nic — dane przetwarzane
lokalnie
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Co bezpiecznie udostepniac

TAK NIE
nazwy kolumn, schemat prawdziwe kwoty
opis zadania nazwiska, NIP, PESEL, numery tel.
polityka (np. tabela limitéw) cate wiersze z ksiegi

sztuczne [ zanonimizowane przyktady dane klienta w jakiejkolwiek formie

Kazdy wynik = sygnat, nie dowdd
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Anonimizowane % wolnho wystacé

e RODO mozna "wytgczy¢" — ale poprzeczka jest wysoka: prawdziwa anonimizacja to
niemozliwoS¢ wskazania osoby, powiazania i wnioskowania (motyw 26 RODO, EDPB

01/2025)

e Samo zamaskowanie nazwiska to pseudonimizacja — RODO nadal obowigzuje

 Nawet dane nieosobowe zostajg poufne:
o tajemnica zawodowa biegtego rewidenta — bezterminowa (art. 78 ustawy)

o umowa z klientem - tajemnica przedsiebiorstwa - tajemnica skarbowa (art. 293 O.p.)

12
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A moze po prostu ,wyczysci¢" dane?

e Reguly (regex): lokalne i pewne dla PESEL [ NIP [/ IBAN (majg sumy kontrolne) — ale
Slepe na nazwiska i kontekst

e Al do czyszczenia: tapie wiecej — ale trzeba jg gdzies uruchomic; w chmurze to znow
ten sam wyciek

e Wyczyscraz, uzywaj wszedzie" kusi, ale: czyszczenie nigdy nie tapie 100%, a
kombinacja (kwota + data + rzadki kontrahent) i tak wskaze osobe

e Nasz wzorzec omija ten problem: nie wysytasz danych - nie potrzebuje anonimizacji

Kazdy wynik = sygnat, nie dowdd 13
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Al Act — artykut 4

e Od lutego 2025: obowigzek kompetenciji w zakresie Al
e Osoby uzywajgce Al majg rozumie¢, jak dziata i jak uzywac bezpiecznie

e Ten webinar realizuje to wymaganie

Kazdy wynik = sygnat, nie dowdd
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Zamknij narzedzie w pudetku (sandbox)

e Dyscyplina to jedno — mozna jg tez wymusic technicznie

e Dwie filozofie:
o Pozwol na wszystko, zabraniaj wyjatkow (czarna lista) — wygodne, dziurawe

o Zabron wszystkiego, pozwalaj wyjgtkami (biata lista) — wiecej pracy, petna
kontrola

Kazdy wynik = sygnat, nie dowdd
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Jak dziata sandbox

STREFA UZYTKOWNIKA

oy

Pulpit Dokumenty

CJ

audyt_starter\Dane

C

audyt_starter\Wyniki

e 2R

sandbox

Kazdy wynik = sygnat, nie dowdd

_ ANTHROPIC (Al)
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Higiena pracy z Al

e Czytaj kod z Al przed uruchomieniem

e Pros Al w oddzielnej sesji o wyjasnienie kodu

e Sprawdzaj wynik na znanych danych (golden file)

e Model bywa najbardziej pewny siebie, gdy sie myli
e Prompt injection

e Narzedzie liczy — osad nalezy do audytora

Kazdy wynik = sygnat, nie dowdd
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Checklista bezpieczenstwa

1. Nie wklejaj wartosci — wysytaj tylko strukture
2. Licz lokalnie, na swoim komputerze
3. Sprawdzaj kod i wynik na znanym przyktadzie

4. Odpowiedzialnos¢ zostaje po stronie cztowieka

Zatdz, ze wszystko, co wpiszesz, ktos kiedys przeczyta.

Czy ten wiersz moze wyciec?

Kazdy wynik = sygnat, nie dowdd
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Czesc 2

Warsztat na zywo: Claude Cowork + Python

Kazdy wynik = sygnat, nie dowdd
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Czym jest Claude Cowork

e Dziata w izolowanym kontenerze na Twoim komputerze

e Czyta lokalne pliki

* Wysyta udostepnione dane do modelu w chmurze

e Pisze skrypty w Pythonie

Kazdy wynik = sygnat, nie dowdd
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Dane do warsztatu

» W petni syntetyczna, wygenerowana ksiega
e ~20 tys.rekordéw
e W petni zanonimizowana probka do udostepnienia Al

e Bezpieczne do ¢wiczen

Kazdy wynik = sygnat, nie dowdd
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lIA — bezpieczne uzycie Al w audycie

Flow pracy w czterech krokach

1. Opisujesz problem

2. Al pisze skrypt
3. audyt_starter uruchamia go poza Claude Cowork

4. Sprawdzasz wynik

Kazdy wynik = sygnat, nie dowdd
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audyt_starter

e CLAUDE.md - instrukcja dla CLAUDE
® warsztat pracy
e struktura katalogow

o Cwiczysz wzorzec, ktdry zastosujesz na prawdziwych danych u siebie

Kazdy wynik = sygnat, nie dowdd
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Krok O — odkrywanie danych

e Tworzymy opis danych
e Testy na nieznanym pliku = duzo pracy i duzo Smieci

e Analiza - efektywna praca i lepsze wyniki

Kazdy wynik = sygnat, nie dowdd
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Demo: profil danych — ten sam wzorzec

e Nie wrzucasz pliku do Al
e Al pisze skrypt profilujgcy, Ty uruchamiasz lokalnie
e Skrypt drukuje: kolumny i typy, zakresy dat i kwot, braki, powtdrzone klucze

e Al zna najwyzej nazwy kolumn z wiersza nagtéwka

Kazdy wynik = sygnat, nie dowdd
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Od profilu do planu testéw

e Profil czytasz u siebie
* Wybierasz kolumny i testy sensowne dla tej ksiegi

e Schemat i sumy mozesz pokazac Al — pojedynczych rekorddw nigdy

Kazdy wynik = sygnat, nie dowdd
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Przypadek A — anomalie: czego szukamy

e Nietypowe kwoty, daty, godziny
» Nietypowe osoby akceptujgce

e \Wszelkie inne anomalie

Kazdy wynik = sygnat, nie dowdd
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Przypadek A — DEMO NA ZYWO

- [ Claude Cowork

Prompt: ,\Wskaz w ksiedze anomalie: nietypowe, okrggte, rowne kwoty, ksiegowania nocne i
weekendowe, przekroczenia limitu akceptacji, akceptujgcy sam zatwierdzajgcy swoj wpis."

Kazdy wynik = sygnat, nie dowdd
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Przypadek A — wynik

33 kwoty brutto > 100 000 zt - 50 kwot okragtych (co do 100 zt)
e 15 ksiegowan nocnych - 14 w weekend

e 1748 akceptacji ponad limit kwotowy

o 8 akceptacji przez osobe spoza tabeli limitow

e 8 przypadkow: akceptujgcy = wprowadzajgcy wpis

Kazdy wynik = sygnat, nie dowdd
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Przypadek B — czemu sciste dopasowanie nie
wystarcza

e Ta sama faktura zaptacona dwa razy ma drobne réznice
e |[nna pisownia kontrahenta, kwota o grosze, data o dzien

e Potrzebujemy ,podobne”, nie tylko ,identyczne”

Kazdy wynik = sygnat, nie dowdd
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Przypadek B— DEMO NA ZYWO

- [ Claude Cowork

Prompt: ,Znajdz prawdopodobne zdublowane ptatnosci: podobne nazwy kontrahentow,
zblizone kwoty i bliskie daty. Grupuj po miesigcu i kwocie."

Kazdy wynik = sygnat, nie dowdd
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Przypadek B — wynik

e 12 par doktadnych (numer + kwota + kontrahent)
e 10 par rozmytych (podobienstwo 0,82-0,92)
e 4 ptatnosci podzielone (ta sama kwota, inny numer)

o Kazdy sygnat sprawdzamy recznie

Kazdy wynik = sygnat, nie dowdd
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Przypadek C — prawo Benforda

e W naturalnych danych pierwsza cyfra /1" czestsza niz ,9"
e Kto zmysla kwoty — uktada cyfry zbyt réwno

e Metoda wskazuje, gdzie szukac

Kazdy wynik = sygnat, nie dowdd
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Przypadek C — DEMO NA ZYWO

- [ Claude Cowork

Prompt: ,Policz rozktad pierwszych cyfr kwota_netto w catejksiedze, porownaj z rozktadem
Benforda i narysuj wykres. Pokaz tez rozktad per centrum kosztow."

Kazdy wynik = sygnat, nie dowdd
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Przypadek C — interpretacja i ograniczenia

MAD catej ksiegi = 0,022 (widoczne odchylenie)
e Po odjeciu ,Dziatu Marketingu" spada do = 0,003 - zrodto znalezione
e Nadreprezentacja cyfr 419 (kwoty tuz pod progami)

e Nie stosuj do: numerdw faktur, kwot z narzuconym limitem, matych zbioréow

Kazdy wynik = sygnat, nie dowdd
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Bonus

Sheet Sheriff - straznik Twojego Excela

e sprawdza matematyczng poprawnosc plikow

e znajduje btedy trudne do wykrycia recznie:
o zakresy funkcji urwane przed koncem danych

o niespojne zakotwiczenie $
o recznie wpisane wartosci zamiast sum
o wiele innych

e https://sheetsheriff.com/

Kazdy wynik = sygnat, nie dowdd
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lIA — bezpieczne uzycie Al w audycie

Zakonczenie

Al bardzo pomaga

Al moze by¢ niebezpieczna

Al sie myli

Al to narzedzie

Cztowiek decyduje
Linki

o https://agentlake.dev/audyt-starter/ - bezpieczny szablon do pracy z Al
e https://sheetsheriff.com - twdj straznik Excela

e maciej@agentlake.dev

Kazdy wynik = sygnat, nie dowdd 37
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